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摘暋要椇应用斍斎斖多小波变换对斆斣图像按能量进行重要度分解棳得出 棽暍 棽暍 棽和 棽棶之后对最强信息
子图 棽和最弱信息子图 棽进行强斆斸旑旑旟边缘检测棳利用检测图像内容边缘较多较细且几乎对医疗诊断无用
的特点棳通过对无效边缘进行删除和异或运算处理棳达到隐藏病患信息的目的棶算法对病患图像进行边缘修改与信
息嵌入棳不仅保护常规可视效果下的隐私棳而且可以安全携带病患的个人已经诊断信息棶
关键词椇医疗图像椈隐私保护椈斍斎斖多小波变换椈斆斸旑旑旟边缘检测
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棻暋引言

个人隐私安全是现今数字化时代需要重点关注

的问题棳在医疗过程中棳数字化辅助诊断设备的逐步
引入棳使病患信息也逐步由纸质介质转化为数字存
储棶携带着大量病患隐私信息和医疗信息的个人医
疗数字记录介质被存储在由成千上万的医院网络暍
医疗护理组织及制药企业等单位共同构成的数据

库中椲棻椵棶
医学领域常见的几种图像格式为斆斣暍斖斠斏暍斬灢

旘斸旟等等棶其中棳有些图像是以模拟图像的形式存储
的棳另外一些是数字形式棶出于存储暍使用和传输的
便利性棳几乎所有传统的医学图像格式也都转换为
了数字图像棶数字媒介的易拷贝传输性暍相关数据库
访问权限的管理漏洞以及信息泄漏背后的非法利益

价值给个人隐私的泄漏带来了极大的隐患棶而这种
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隐患在触犯法律的同时将恶化医患双方的关系棶合
理的技术手段可以避免数字医学图像的个人隐私泄

露问题棶添加水印防止篡改是有效的手段之一椲棽椵棳比
如棳有的学者基于对医学图像自身的特性棳将人体神
经系统图用专业的数学模型进行解析棳这种模型能
够简化一些特殊医学图像的表示棳比如 斖斠斏脑部图
像棳从而在简化之后可留出冗余空间作为嵌入水印
等鲁棒信息的存储区域椲棾椵棶大多数此类算法均是基
于频域算法棳如斈斆斣暍斈斪斣暍斈斊斣等棳对数字医学图
像进行水印的嵌入棶其中具体的嵌入位置或修改量
即为选定的某些频域系数椲棿椵棶

在实际应用中棳医学图像绝大多数为灰度图像棳
还有一部分是二值图像棶基于之前的研究基础椲椀椵棳本
文对灰度图像和二值图像的性质解析有着成熟的理

论体系棶且从文献椲椂椵中棳我们得知斍斎斖 多小波变
换在载体图像预处理中比上述的频域方法更有明显

的优势棳故本文将应用斍斎斖 多小波变换对斆斣图
像进行重要度分解棳之后利用斆斸旑旑旟边缘检测算法
对分解图像进行信息提取棳按照信息隐藏技术思想
对其进行数据修改棳将个人信息以及诊疗信息嵌入
到斆斣图像中棳实现病患信息的不公开化棳保护病患
的个人隐私棶

棽暋算法设计

算法思想是椇对医疗斆斣图像进行斍斎斖 多小
波变换棳分解出具有明显能量区分的子图像棶对最弱
信息子图像进行强斆斸旑旑旟边缘检测棳即检测阈值较
小棳此时检测出图像内容边缘较多较细棳且呈现出的
边缘信息中棳对医疗诊断无用的无效边缘椈对最弱分
量的无效边缘进行删除和异或运算处理棳达到个人
信息隐藏的目的棶
棽棶棻暋斍斎斖多小波变换

斍斎斖多小波变换椲椃椵是最早构造并应用最广的

多小波棳它具有紧支撑暍二阶逼近暍尺度函数的整数
平移相互正交和高阶消失矩与对称性等显著特

点椲椄棳椆椵棶图棻所示为斍斎斖 多小波变换对斕斿旑斸图像
进行一阶分解的实例棶 棻子图像的棿个分量子图
只有 棻清晰棳占据了图像的主要能量棶表棻所示为

斍斎斖多小波经过一阶变换后的能量分布椲棻棸椵棶
表棻暋斍斎斖多小波变换的一阶能量分布 棩

棻占图像总

能量的百分比

棻子图像各分量的能量分布

棽 棽 棽 棽

椆椃棶棾棻 棿棿棶椃椂 棽棻棶椄棸 棽棽棶棽棿 棻棻棶棽棸

图棻暋一阶斍斎斖多小波分解实例

暋暋斍斎斖 多小波的最低分辨率子图的棿个分量
棬 棽暍 棽暍 棽和 棽棭的能量分布近似于棿棶椀椇

棽棶棽椇棽棶棽椇棻棶棻棶本文利用能量分布特点进行算法的研
究与设计棳利用次高能量区域的低能量子块 棽进

行信息隐藏棳而高能量分量 棽则作为信息对比嵌

入单元棳这样的设计使得嵌入信息的图像既有容量
性棳又略微区别于原图结构棳从而使斆斣图像既包含
医疗信息又使图像冲印效果略有变化棳从而保护个
人医疗信息棶
棽棶棽暋斆斸旑旑旟边缘检测

斒旓旇旑斆斸旑旑旟于棻椆椄椂年提出斆斸旑旑旟算子椲棻棻棳棻棽椵棳

斆斸旑旑旟算子采用高斯滤波对图像进行平滑棳梯度幅
值是通过邻域内有限差分均值来计算棳对边缘的定
位比较准确椲棻棾椵棶高斯滤波高暍低阈值的参数不是由
图像边缘的特征来决定的棳需人为确定棳通常由

斢斏斍斖斄表示棳即高斯滤波的标准差棶工具 斖斸旚旍斸斺椃棶
棸棶棸棶棻椆椆棽棸中斆斸旑旑旟边缘检测的缺省值是棻椲棻棿椵棶

棾暋病患信息隐藏算法

棾棶棻暋信息隐藏
基于斍斎斖 多小波与斆斸旑旑旟边缘检测的医疗

图像隐私保护算法分为椆个步骤棳总体流程如图棽
所示棶
斢旚斿旔棻椇对病患医学图像进行 斍斎斖 多小波变

换棳提取出 棻高能量区域中的棿个子分量 棽暍

棽暍 棽和 棽椈

斢旚斿旔棽椇对 棽和 棽进行斆斸旑旑旟边缘检测棳阈
值选取为 和 棳得出的边缘图像棬二值图像棭为
和 椈

斢旚斿旔棾椇对图像 和 进行从左到右暍从上到下
顺序遍历棳分别得到棸暍棻序列棳记作 和 椈

斢旚斿旔棿椇对 和 进行异或运算棳如式棬棻棭所示棳
得到棸棳棻序列斊椈

椊 熭 棬棻棭

斢旚斿旔椀椇对病患信息进行棸棳棻数据转换棬斄斢斆斏斏
码棭棳得到棸棳棻序列棳记作 椈

斢旚斿旔椂椇将 数据赋予 棳作式棬棽棭运算棳得到新

椆椂棻
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的 序列棳记作 棳并按照 序列对子图像 棽的

边缘图像 进行修改棳得到新的边缘图像 椈

椊 熭 棬棽棭

斢旚斿旔椃椇按照边缘图像 进行斆斸旑旑旟逆运算棳得
新的 棽棳记作 棽椈

斢旚斿旔椄椇将斆斸旑旑旟边缘检测阈值 和 进行棸棳棻
数据转换棳并利用斕斢斅方法进行数据嵌入棳嵌入位
置为 棽棳得到新的 棽子图像棳记作 棽椈

斢旚斿旔椆椇利用 棽暍 棽暍 棽和 棽 进行

斍斎斖多小波逆变换棳得到包含病患个人以及诊断
信息的医疗图片棶

图棽暋基于斍斎斖与斆斸旑旑旟边缘检测的医疗
图像隐私保护算法步骤

棾棶棽暋信息提取
患者调取提取信息时所使用的密钥即为患者姓

名棬帐户名棭以及斆斸旑旑旟阈值 和 棬密码棭棳算法提
取分为椀个步骤棳流程图如图棾所示暎

图棾暋病患信息提取步骤

斢旚斿旔棻椇对含有诊断信息的病患医学图像进行
斍斎斖多小波变换棳提取出 棻高能量区域中的棿
个子分量 棽暍 棽暍 棽和 棽椈

斢旚斿旔棽椇利用 和 分别对 棽和 棽进行

斆斸旑旑旟边缘检测棳得出边缘图像 和斅棫椈

斢旚斿旔棾椇对图像 和 进行从左到右暍从上到下
顺序遍历棳分别得到棸暍棻序列棳记作 和 椈

斢旚斿旔棿椇对 和 进行异或运算棳如式棬棾棭所示棳
得到棸棳棻序列 椈

椊 熭 棬棾棭

斢旚斿旔椀椇对 的棸棳棻序列进行相应语言转换
棬斄斢斆斏斏码棭棳得出病患的个人以及诊断信息棶

棿暋安全性能分析

算法利用斍斎斖多小波变换棳分解出能量有极
大区别的图像子块棳利用能量与可见性效果的规律棳
对相关部位棬最高能量与最低能量区域棭进行斆斸旑旑旟
边缘检测与边缘修改棬信息嵌入棭棳从而暟似改非改暠
的对原始医疗图像处理棶

处理后的图像在边缘上有了一定的变化棳使得
图像在电脑显示器以及冲洗后放在斆斣灯箱下的图
像不是真实图像棳必须经过信息隐藏提取后才能无
损还原数字图像信息并且直接提取病患诊断信息棳
从而保护病患的个人隐私棶

椀暋实验仿真

仿真环境为 斖斸旚旍斸斺椃棶棸棶棸棶棻椆椆棽棸棳载体图像为

椀棻棽暳椀棻棽的斆斣医疗图像棳由原斈斆斖 格式转斒斝斍
格式棬图棿斸棭棳隐藏信息为文本棬图棿斺棭棶

图棿暋病患医学图像及欲隐藏信息

暋暋依照本文算法棳首先对医疗原始图像进行

斍斎斖多小波变换棳分解出 棻的四个分量子图棳如
图椀棬斸棭所示为病患医学图像的斍斎斖 多小波分解棳

椀棬斺棭至椀棬斿棭为四个分量子图 棽暍 棽暍 棽

和 棽棶
暋暋 棽和 棽分别进行 斆斸旑旑旟边缘检测棳在

斖斸旚旍斸斺椃棶棸棶棸棶棻椆椆棽棸平台上实现棳阈值 和 取缺

棸椃棻
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图椀暋病患医学图像的斍斎斖多小波分解

省值棻棳如图椂所示棶

图椂暋斆斸旑旑旟边缘处理棬检测棭

对椂棬斸棭和椂棬斺棭进行从左到右暍从上到下顺序遍
历棳分别得到棸暍棻序列棳分别得到 和 序列椈对
和 进行异或运算棳按式棬棻棭得序列 椈对病患信息
进行棸棳棻数据转换棬斄斢斆斏斏码棭棳得到棸棳棻序列棳记作
椈将 数据赋予 棳作式棬棽棭运算棳得到新的 序

列棳记作 棶棬由于数据过大棳不在文章列出棭
按照 序列对子图像 棽的边缘图像斅进行

修改棳得到新的边缘图像 棳如图椃所示椈按照边缘
图像 进行 斆斸旑旑旟逆运算棳得新的 棽棳记作

棽棳如图椄所示棶

图椃暋修改后的新的边缘图像

将斆斸旑旑旟边缘检测阈值斸和斺进行棸棳棻数据转
换棳并利用 斕斢斅方法进行数据嵌入棳嵌入位置为

图椄暋新的 斎斎棽图像

棽棳得到新的 棽子图像棳记作 棽棳如图椆
所示棶

图椆暋嵌入的边缘检测阈值 和 的新 棽图像

利用 棽暍 棽暍 棽和 棽 进行斍斎斖 多小
波逆变换棳得到包含病患个人以及诊断信息的医疗
图片棳如图棻棸所示棶

图棻棸暋包含病患个人以及诊断信息的医疗图片

椂暋结束语

本文以医学图像中最为常见的灰度图像为研究
载体棳应用斍斎斖多小波变换和斆斸旑旑旟边缘检测算
法分别对载体图像进行能量特性和结构特性的解

棻椃棻
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析棳以满足算法对鲁棒性信息进行隐藏的需求棶本文
具体内容可总结为椇棬棻棭利用图像经斍斎斖多小波变
换棳形成嵌入信息的棿棶椀椇棽棶棽椇棽棶棽椇棻棶棻的能量区域
子块椈棬棽棭经过斆斸旑旑旟边缘检测棳上述由斍斎斖 多小
波变换生成的子块又呈现出了具体的嵌入棬修改棭位
置椈棬棾棭通过对斍斎斖多小波变换所产生的子块中的
最低能量块实施修改以应用最高能量块作为异或运

算参与数据棳达到面向医疗图像安全棳即病患隐私保
护的目的棶

在未来的研究工作中棳将关注如下几个研究方
向椇棬棻棭本算法对二值类医学图像隐私保护的改善效
果椈棬棽棭研究并归纳各类可用于数字医学图像的混合
域方法棬变换域和空间域相结合棭的各项性能椈棬棾棭基
于第二个研究方向棳找寻出几种可用于同时改善算
法鲁棒性和容量性的方法以应对非透明性的隐私保

护需求棳并找出几种可用于同时改善算法鲁棒性和
不可见性的方法以应对透明性的隐私保护需求棶
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